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1. INTRODUCAO

A Lei n° 13.709, de 14 de agosto de 2018, denominada Lei Geral Protecao de Dados
- LGPD, com a redacao dada pela Lei n°® 13.853, de 8 de julho de 2019, disp6e sobre
o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito puUblico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da

personalidade da pessoa natural.
2. OBJETIVO

O normativo tem o objetivo de preservar os dados pessoais quando do tratamento
por todos os meios que seja possivel a transmissao da informacao relacionadas a

estes dados.

Dessa forma, faz-se necessaria um sentido de disciplina no que tange a protecao de

dados tendo como fundamentos:

Respeito a privacidade;

Autodeterminacao informativa;

Liberdade de expressao, de informacao, de comunicacao e de opiniao;
Inviolabilidade da intimidade, da honra e da imagem;
Desenvolvimento econémico e tecnologico e a inovacao;

Livre iniciativa, a livre concorréncia e a defesa do consumidor; e

N N N N NN

Direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o

exercicio da cidadania pelas pessoas naturais.
3. APLICABILIDADE
A LGPD aplica-se a qualquer operacao de tratamento realizada por pessoa natural ou

pessoa juridica de direito publico ou privado, independentemente do meio, do pais

de sua sede ou do pais onde estejam localizados os dados, desde que:
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v a operacao de tratamento seja realizada no territorio nacional;

v a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens
ou servicos ou o tratamento de dados dos individuos localizados no territério
nacional; ou

v' os dados pessoais objeto do tratamento tenham sido coletados no territério

nacional.
3.1. Excecdes
A LGPD nao se aplica ao tratamento dos dados pessoais, nas seguintes situacoes:

v’ Realizado por pessoa natural para fins exclusivamente particulares e econémicos;
v Realizado para fins exclusivamente:
a) jornalistico e artisticos; ou
b) académicos, aplicando-se a esta hipotese os artigos 7° e 11 da Lei;
v Realizado para fins exclusivos de:
a) seguranca publica;
b)
c) seguranca do Estado; e
d)

defesa nacional;

atividades de investigacao e repressao de infracdes penais.

Provenientes de fora do territorio nacional e que nao sejam objeto de comunicacao,
uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que nao o de proveniéncia,
desde que o pais de proveniéncia proporcione grau de protecao de dados pessoais

adequado ao previsto na LGPD.

4. CONCEITOS E TERMINOLOGIAS

Para que haja uma harmonizacao e padronizacao nas rotinas da SICRES
compreendendo seus procedimentos internos operacionais, formalizacao de suas
politicas, normas internas e seus contratos, faz-se necessario o conhecimento dos

conceitos e terminologias, de forma que todos os envolvidos possam internalizar as
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implicacoes envolvidas, facilitando a segregacao de responsabilidades, além de
desenvolver uma cultura controle tanto na equipe da SICRES, bem como nos seus

parceiros e prestadores de servicos.
Nesse sentido, para fins de entendimento da LGPD considera-se;
Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel,

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiacao a sindicato ou a organizacao de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural;

Dado anonimizado: dado relativo a titular que nao possa ser identificado,
considerando a utilizacao de meios técnicos razoaveis e disponiveis na ocasiao de

seu tratamento;

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou

em varios locais, em suporte eletrénico ou fisico;

Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de

tratamento;

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem

competem as decisoes referentes ao tratamento de dados pessoais;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o

tratamento de dados pessoais em nome do controlador;

Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados (ANPD);
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Agentes de tratamento: o controlador e o operador;

Tratamento: toda operacao realizada com dados pessoais, como as que se referem
a coleta, producao, recepcao, classificacao, utilizacao, acesso, reproducao,
transmissao, distribuicao, processamento, arquivamento, armazenamento,
eliminacao, avaliacdo ou controle da informacao, modificacao, comunicacao,

transferéncia, difusao ou extracao;

Anonimizacdo: utilizacao de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacao, direta

ou indireta, a um individuo;

Consentimento: manifestacao livre, informada e inequivoca pela qual o titular

concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

Bloqueio: suspensao temporaria de qualquer operacao de tratamento, mediante

guarda do dado pessoal ou do banco de dados;

Eliminacdo: exclusao de dado ou de conjunto de dados armazenados em banco de

dados, independentemente do procedimento empregado;

Transferéncia internacional de dados: transferéncia de dados pessoais para pais

estrangeiro ou organismo internacional do qual o pais seja membro;

Uso compartilhado de dados: comunicacao, difusao, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por orgaos e entidades pUblicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizacao especifica,
para uma ou mais modalidades de tratamento permitidas por esses entes publicos,

ou entre entes privados;

Relatoério de impacto a protecao de dados pessoais: documentacao do controlador

que contém a descricao dos processos de tratamento de dados pessoais que podem
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gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,

salvaguardas e mecanismos de mitigacao de risco;

Orgao de pesquisa: 6rgdo ou entidade da administracdo publica direta ou indireta
ou pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob
as leis brasileiras, com sede e foro no Pais, que inclua em sua missao institucional
ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de carater

historico, cientifico, tecnoldgico ou estatistico; e

Autoridade nacional: 6rgao da administracao publica responsavel por zelar,

implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional
5. PRINCIPIOS APLICADOS AO TRATAMENTO DE DADOS

As atividades relacionadas com o tratamento de dados pessoais devem observar a

boa-fé e os seguintes principios:

Principio da Finalidade: realizacao do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento

posterior de forma incompativel com essas finalidades;

Principio da Adequacao: compatibilidade do tratamento com as finalidades

informadas ao titular, de acordo com o contexto do tratamento;

Principio da Necessidade: limitacao do tratamento ao minimo necessario para a
realizacao de suas finalidades, com abrangéncia dos dados pertinentes,

proporcionais e nao excessivos em relacao as finalidades do tratamento de dados;

Principio do Livre Acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracao do tratamento, bem como sobre a integralidade de seus

dados pessoais;
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Principio da Qualidade dos Dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o

cumprimento da finalidade de seu tratamento;

Principio da Transparéncia: garantia, aos titulares, de informacoes claras, precisas
e facilmente acessiveis sobre a realizacao do tratamento e os respectivos agentes de

tratamento, observados os segredos comercial e industrial;

Principio da Seguranca: utilizacao de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situacoes acidentais ou

ilicitas de destruicao, perda, alteracao, comunicacao ou difusao;

Principio da Prevencdo: adocao de medidas para prevenir a ocorréncia de danos em

virtude do tratamento de dados pessoais;

Principio da Nao Discriminacdo: impossibilidade de realizacao do tratamento para

fins discriminatorios ilicitos ou abusivos;

Principios da Responsabilizacdo e Prestacdo de Contas: demonstracao, pelo
agente, da adocao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados pessoais e, inclusive, da eficacia

dessas medidas.
5.1. Principios Aplicados a Seguranca da Informacao X Dados Pessoais

Principio da Confidencialidade: tem-se o entendimento de que toda informacao,
tendo em vista o seu conteldo e sua utilizacao, necessario se faz garantir sua
protecao. Esta se dara limitando seu acesso e uso apenas por pessoas a quem se
destina a informacao, ou seja, atribui-se um grau de sigilo, que consequentemente

se traduz na protecao dela;

Principio da Integridade: considera que ao se trabalhar com informacdes, deve-se

ter o cuidado de disponibiliza-la e manté-la de acordo com as mesmas condicoes que
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foi disponibilizada, protegendo a sua condicao de quando foi liberada, evitando dessa

forma alteracdes indevidas, intencional ou acidental; e

Principio da Disponibilidade: versa sobre a informacao que ao ser gerada ou

adquirida por um individuo ou instituicao, devera encontrar-se disponivel ao usuario

que necessita dela para qualquer finalidade.

6. DO TRATAMENTO DE DADOS PESSOAIS

Tendo em vista o previsto na LGPD, o tratamento de dados pessoais somente podera

ser realizado observados as seguintes hipoteses:

ii.

iii.

iv.

Vi.

Vii.

viii.

iX.

mediante o fornecimento de consentimento pelo titular;

para o cumprimento de obrigacao legal ou regulatoria pelo controlador;

pela administracao publica, para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas previstas em leis e regulamentos
ou respaldadas em contratos, convénios ou instrumentos congéneres,
observadas as disposicoes do Capitulo IV desta Lei;

para a realizacao de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados pessoais;

quando necessario para a execucao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996
(Lei de Arbitragem);

para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;
para a tutela da salde, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de salde ou autoridade sanitaria;

quando necessario para atender aos interesses legitimos do controlador ou de
terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais

do titular que exijam a protecao dos dados pessoais; ou
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X. para a protecao do crédito, inclusive quanto ao disposto na legislacao

pertinente.

O tratamento de dados pessoais cujo acesso seja publico deve considerar a

finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizacao.

Ressalta-se que para os dados tornados publicos pelo titular, resguardados os direitos

do titular e os principios previsto em Lei, a exigéncia do consentimento é dispensada.

No caso do Controlador que obteve o consentimento do titular e, que por necessidade
de comunicacao ou compartilhamento de dados pessoais com outros controladores,
também devera obter consentimento especifico do titular para esse fim, ressalvadas

as hipoteses de dispensa do consentimento prevista em Lei.

Destarte que eventual dispensa da exigéncia do consentimento nao desobriga os
agentes de tratamento das demais obrigacées previstas na LGPD, especialmente no

que concerne os principios gerais e da garantia dos direitos do titular.

Ressalta-se que o tratamento de dados pessoais podera ser realizado para novas
finalidades, desde que observados os propositos legitimos e especificos para o novo
tratamento e a preservacao dos direitos do titular, assim como os fundamentos e os

principios previsto na Lei.
6.1. Do Consentimento

Conforme previsto na Lei o consentimento devera ser fornecido por escrito ou por

outro meio que demonstre manifestacao de vontade do titular.

Caso o consentimento seja fornecido por escrito, esse devera constar de clausula
destacada das demais clausulas contratuais. Cabe ao controlador o 6nus da prova de

que o consentimento foi obtido em conformidade conforme previsto na LGPD.
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Ressalta-se que é vedado o tratamento de dados pessoais mediante vicio de

consentimento.

O consentimento deve referir-se a finalidade determinada, e as autorizacdes

genéricas para o tratamento de dados pessoais serrao nulas.

O titular pode a qualquer momento revogar o consentimento mediante manifestacao
expressa, por procedimento gratuito e facilitado, ratificados os tratamentos
realizados sob amparo do consentimento anteriormente manifestado enquanto nao

houver requerimento de eliminacao.

Na hipétese em que o consentimento é requerido, esse sera considerado nulo caso
as informacoes fornecidas ao titular tenham contetdo enganoso ou abusivo ou nao
tenham sido apresentadas previamente com transparéncia, de forma clara e
inequivoca. Além disso, se houver mudancas da finalidade para o tratamento de
dados pessoais nao compativeis com o consentimento original, o controlador devera
informar previamente o titular sobre as mudancas de finalidade, podendo o titular

revogar o consentimento, caso discorde das alteracoes.

Quando o tratamento de dados pessoais for condicao para o fornecimento de produto
ou de servico ou para o exercicio de direito, o titular sera informado com destaque
sobre esse fato e sobre os meios pelos quais podera exercer os direitos do titular
elencados no art. 18 da LGPD.

Ressalta-se que o legitimo interesse do controlador somente podera fundamentar
tratamento de dados pessoais para finalidades legitimas, consideradas a partir de

situacdes concretas, que incluem, mas nao se limitam a:

i apoio e promocao de atividades do controlador; e
ii. protecao, em relacao ao titular, do exercicio regular de seus direitos ou
prestacao de servicos que o beneficiem, respeitadas as legitimas expectativas

dele e os direitos e liberdades fundamentais, nos termos da LGPD.



11

Ssicres

Quando o tratamento for baseado no legitimo interesse do controlador, somente os
dados pessoais estritamente necessarios para a finalidade pretendida poderao ser
tratados. Dessa forma, o controlador devera adotar medidas para garantir a

transparéncia do tratamento de dados baseado em seu legitimo interesse.

A autoridade nacional podera solicitar ao controlador relatério de impacto a
protecao de dados pessoais, quando o tratamento tiver como fundamento seu

interesse legitimo, observados os segredos comercial e industrial.
6.2. Acesso Facilitado

A LGPD prevé que o titular tenha o direto ao acesso facilitado as informacdes sobre
o tratamento de dados, que deverao ser disponibilizados de forma clara, adequada
e ostensiva acerca de, entre outras caracteristicas previstas em regulamentacao para

o atendimento do principio do livre acesso, tais como:

i finalidade especifica do tratamento;

ii. forma e duracao do tratamento, observados os segredos comercial e

industrial;

iii. identificacao do controlador;

iv. informacoes de contato do controlador;

V. informacoes acerca do uso compartilhado de dados pelo controlador e a
finalidade;

vi. responsabilidades dos agentes que realizarao o tratamento; e

vii.  direitos do titular, com mencao explicita aos direitos contidos no art. 18 da
LGPD.

6.3. Tratamento de Dados Sensiveis
Os dados sensiveis estao relacionados com dados pessoais sobre a origem racial ou

étnica, conviccao religiosa, opinidao politica, filiacao a sindicato ou a organizacoes

de carater religiosos, filosoficos entre outros, portanto, informacdes que conflitam
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com os principios que norteiam o Cooperativismo, visto que a SICRES é politicamente

neutra e nao faz discriminacao religiosa, racial, politica, filosofica e social.

Desse modo, pela sua propria natureza e complexidade dos servicos oferecidos nao
se faz uso de dados sensiveis nos procedimentos internos da instituicao, visto que
nao sao necessarios e nem influenciam nos servicos oferecidos pela SICRES a seu

quadro social.
6.4. Tratamento Dados Pessoais de Criancas e de Adolescentes

A SICRES nao realiza tratativas com criancas e adolescentes, tendo que vista que seu
Estatuto Social permite somente tratativas com menores entre 16 e 18 anos, desde

que devidamente emancipados.

Dessa forma, considerando suas caracteristicas, a SICRES nao possui criancas e
adolescentes que integram seu quadro social, motivo pelo qual nao possui

procedimentos definidos acerca do tratamento de dados para essas condicoes.
6.5. Término do Tratamento de Dados
O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:

i verificacao de que a finalidade foi alcancada ou de que os dados deixaram de
ser necessarios ou pertinentes ao alcance da finalidade especifica almejada;

ii. fim do periodo de tratamento;

iii.  comunicacao do titular, inclusive no exercicio de seu direito de revogacao do
consentimento conforme disposto no § 5° do art. 8° da Lei, resguardado o
interesse publico; ou

iv. determinacao da autoridade nacional, quando houver violacao ao disposto da

Lei.
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Ressalta-se que os dados pessoais serdo eliminados apds o término se seu tratamento,

no ambito e nos limites técnicos das atividades, autorizada a conservacao para as

seguintes finalidades:

ii.

iii.

iv.

cumprimento de obrigacao legal ou regulatoria pelo controlador;

estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacao
dos dados pessoais;

transferéncia a terceiro, desde que respeitados os requisitos de tratamento
de dados dispostos na Lei; ou

uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que

anonimizados os dados.

7. DOS DIREITOS DO TITULAR

Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e

garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade,

nos termos da Lei. Dessa forma, o titular dos dados pessoais tem direito a obter do

controlador, em relacao aos dados do titular por ele tratados, a qualquer momento

e mediante requisicao:

ii.

iii.

iv.

Vi.

Vii.

confirmacao da existéncia de tratamento;

acesso aos dados;

correcao de dados incompletos, inexatos ou desatualizados;

anonimizacao, bloqueio ou eliminacao de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei;

portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicao expressa, de acordo com a regulamentacao da autoridade nacional,
observados os segredos comercial e industrial;

eliminacao dos dados pessoais tratados com o consentimento do titular,
exceto nas hipoteses previstas no art. 16 da LGPD;

informacao das entidades publicas e privadas com as quais o controlador

realizou uso compartilhado de dados;
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viii. informacao sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa;

iX. revogacao do consentimento, nos termos do § 5° do art. 8° da Lei.

O titular dos dados pessoais tem o direito de peticionar em relacao aos seus dados
contra o controlador perante a autoridade nacional. Além disso, o titular pode opor-
se a tratamento realizado com fundamento em uma das hipéteses de dispensa de

consentimento, em caso de descumprimento ao disposto na Lei.

Ressalta-se que os direitos do titular serao exercidos mediante requerimento
expresso do proprio titular ou de representante legalmente constituido, a agente de

tratamento.

Nos casos de impossibilidade de adocao imediata do requerimento, o controlador

enviara ao titular resposta em que podera:

i comunicar que nao € agente de tratamento dos dados e indicar, sempre que
possivel, o agente; ou
ii. indicar as razdes de fato ou de direito que impedem a adocao imediata da

providéncia.

Cabe destacar que o requerimento nao apresenta qualquer custo para o titular e que
deve ser atendido nos prazos e nos termos previstos em regulamento. Além disso, o
responsavel devera informar, de maneira imediata, aos agentes de tratamento com
0s quais tenha realizado uso compartilhado de dados a correcao, a eliminacao, a
anonimizacao ou o bloqueio dos dados, para que repitam idéntico procedimento,
exceto nos casos em que esta comunicacao seja comprovadamente impossivel ou

implique esforco desproporcional.

A confirmacao de existéncia ou o acesso a dados pessoais serao providenciados,

mediante requisicao do titular:

i em formato simplificado, imediatamente; ou
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ii. por meio de declaracao clara e completa, que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade do tratamento,
observados os segredos comercial e industrial, fornecida no prazo de até 15

(quinze) dias, contado da data do requerimento do titular.

Quando o tratamento tiver origem no consentimento do titular ou em contrato, o
titular podera solicitar copia eletronica integral de seus dados pessoais, observados
os segredos comercial e industrial, nos termos de regulamentacao da autoridade
nacional, em formato que permita a sua utilizacao subsequente, inclusive em outras

operacoes de tratamento.

O titular dos dados tem direito a solicitar a revisao de decisées tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus
interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal,

profissional, de consumo e de crédito ou os aspectos de sua personalidade.

O controlador devera fornecer, sempre que solicitadas, informacdes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisao

automatizada, observados os segredos comercial e industrial.

Em caso de nao oferecimento de informacdes baseado na observancia de segredo
comercial e industrial, a autoridade nacional podera realizar auditoria para
verificacao de aspectos discriminatérios em tratamento automatizado de dados

pessoais.

Ressalta-se que os dados pessoais referentes ao exercicio regular de direitos pelo

titular nao podem ser utilizados em seu prejuizo.

A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em
juizo, individual ou coletivamente, na forma do disposto na legislacao pertinente,

acerca dos instrumentos de tutela individual e coletiva.
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8. DOS AGENTES DE TRATAMENTO DE DADOS
8.1. Do Controlador e do Operador

Tanto o controlador quanto o operador devem manter o registro das operacées de
tratamento de dados que realizarem, especialmente quando baseado no legitimo

interesse.

O operador devera realizar o tratamento segundo as instrucdes fornecidas pelo
controlador, que verificara a observancia das proprias instrucoes e das normas sobre

a matéria.

A autoridade nacional podera determinar ao controlador que elabore relatorio de
impacto a protecao de dados pessoais, referente a suas operacoes de tratamento de

dados, nos termos de regulamento, observados os segredos comercial e industrial.
8.2. Do Encarregado

O controlador devera indicar encarregado pelo tratamento de dados pessoais, bem
como devera divulgar publicamente sua identidade e as informacoes de contato do
encarregado, de forma clara e objetiva, preferencialmente no sitio eletronico do

controlador.
As atividades do encarregado consistem em:

i aceitar reclamacoes e comunicacoes dos titulares, prestar esclarecimentos e
adotar providéncias;

ii. receber comunica¢des da autoridade nacional e adotar providéncias;

iii.  orientar os funcionarios e os contratados da entidade a respeito das praticas
a serem tomadas em relacao a protecao de dados pessoais;

iv. executar as demais atribuicbes determinadas pelo controlador ou

estabelecidas em normas complementares.
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Cabe destacar que a autoridade nacional podera estabelecer normas
complementares sobre a definicao e as atribuicdes do encarregado, inclusive
hipoteses de dispensa da necessidade de sua indicacao, conforme a natureza e o

porte da entidade ou o volume de operacdes de tratamento de dados.
8.3. Da Responsabilidade e do Ressarcimento de Danos

A responsabilidade do controlador ou operador é extremante elevada, tendo em vista
que em razao do exercicio de atividades de tratamento de dados pessoais, causar a
outrem dano patrimonial, moral, individual ou coletivo, em violacao a legislacao de

protecao de dados pessoais, é obrigado a repara-lo.
A fim de assegurar a efetiva indenizacao ao titular dos dados:

i o operador responde solidariamente pelos danos causados pelo tratamento
quando descumprir as obrigacées da legislacao de protecao de dados ou
quando nao tiver seguido as instrucoes licitas do controlador, hipotese em que
o operador equipara-se ao controlador, salvo nos casos de exclusao previstos
no art. 43 da Lei n® 13.709/2018; e

ii. os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos

casos de exclusao previstos no art. 43 da Lei.

Na hipotese de ocorréncia de processo civil por conta de dano causado ao titular, o
juiz podera inverter o 6nus da prova a favor do titular dos dados quando, a seu juizo,
for verossimil a alegacao, houver hipossuficiéncia para fins de producao de prova ou

quando a producao de prova pelo titular resultar-lhe excessivamente onerosa.

Nos casos de danos coletivos que tenham por objeto a responsabilizacao do
controlador e operador, as acées de reparacao podem ser exercidas coletivamente

em juizo, observado o disposto na legislacao pertinente.
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Cabe destacar que aquele que promover a reparacao do dano ao titular tem direito
de regresso contra os demais responsaveis, na medida de sua participacao no evento

danoso.

Nao havera responsabilizacao aos agentes de tratamento de dados pessoais quando

provarem:

i que nao realizaram o tratamento de dados pessoais que lhes é atribuido;

ii. que, embora tenham realizado o tratamento de dados pessoais que lhes é
atribuido, nao houve violacao a legislacao de protecao de dados; ou

iii. que o dano é decorrente de culpa exclusiva do titular dos dados ou de

terceiro.

Destaca-se que o tratamento de dados pessoais sera irregular quando deixar de
observar a legislacao ou quando nao fornecer a seguranca que o titular dele pode

esperar, consideradas as circunstancias relevantes, entre as quais:

i o modo pelo qual é realizado;
ii. o resultado e os riscos que razoavelmente dele se esperam; ou
iii.  as técnicas de tratamento de dados pessoais disponiveis a época em que foi

realizado.

Além disso, respondera pelos danos decorrentes da violacao da seguranca dos dados
o controlador ou o operador que, ao deixar de adotar as medidas de seguranca

previstas no art. 46 da Lei 13.709/18, der causa ao dano.
Cabe ressaltar que nas hipoteses de violacao do direito do titular no ambito das
relacées de consumo permanecem sujeitas as regras de responsabilidade previstas

na legislacao pertinente.

9. DA SEGURANCA E DAS BOAS PRATICAS
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Visando manter-se em conformidade, os agentes e tratamento devem adotar
medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situacoes acidentais ou ilicitas de destruicao, perda,

alteracao, comunicacao ou qualquer forma de tratamento inadequado ou ilicito.

Essas medidas devem ser observadas desde a fase de concepcao do produto ou

servico até a sua execucao.

Ficara a cargo da autoridade nacional a possibilidade de dispor sobre padroes
técnicos minimos para tornar aplicavel as medidas de seguranca, considerados a
natureza das informacdes tratadas, as caracteristicas especificas do tratamento e o

estado atual da tecnologia, assim como os principios previsto na LGPD.

Dado a necessidade de manter a seguranca e o sigilo dos dados, quando houver
alguma intervencdo em uma das fases do tratamento, seja pelos agentes de
tratamento seja por qualquer outra pessoa, estes ficam obrigados a garantir a

seguranca da informacao em relacao aos dados pessoais, mesmo apos seu término.

Cabe ao controlador o dever de comunicar a autoridade nacional e ao titular a
ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante
aos titulares. Esta comunicacao deve ser realizada em prazo razoavel, conforme

definido pela autoridade nacional, e devera mencionar, no minimo:

i a descricao da natureza dos dados pessoais afetados;
ii. as informacoes sobre os titulares envolvidos;
iii. a indicacao das medidas técnicas e de seguranca utilizadas para a protecao

dos dados, observados os segredos comercial e industrial;

iv. os riscos relacionados ao incidente;
V. os motivos da demora, no caso de a comunicacao nao ter sido imediata;
vi. as medidas que foram ou que serao adotadas para reverter ou mitigar os

efeitos do prejuizo.
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E de competéncia da autoridade nacional a verificacdo da gravidade do incidente e
podera, caso necessario para a salvaguarda dos direitos dos titulares, determinar ao

controlador a adocao de providéncias, tais como:

i ampla divulgacao do fato em meios de comunicacao; e

ii. medidas para reverter ou mitigar os efeitos do incidente.

No juizo de gravidade do incidente, sera avaliada eventual comprovacao de que
foram adotadas medidas técnicas adequadas que tornem os dados pessoais afetados
ininteligiveis, no ambito e nos limites técnicos de seus servicos, para terceiros nao

autorizados a acessa-los.
9.1. Das Boas Praticas e da Governanca

Os controladores e operadores, no ambito de suas competéncias, pelo tratamento
de dados pessoais, individualmente ou por meio de associacdes, poderao formular
regras de boas praticas e de governanca que estabelecam as condicoes de
organizacao, o regime de funcionamento, os procedimentos, incluindo reclamacoées
e peticoes de titulares, as normas de seguranca, os padroes técnicos, as obrigacoes
especificas para os diversos envolvidos no tratamento, as acodes educativas, os
mecanismos internos de supervisao e de mitigacao de riscos e outros aspectos

relacionados ao tratamento de dados pessoais.

Ao estabelecer regras de boas praticas, o controlador e o operador levarao em
consideracao, em relacao ao tratamento e aos dados, a natureza, o escopo, a
finalidade e a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de
tratamento de dados do titular, considerando inclusive a natureza, o porte e a

complexidade dos servicos e produtos oferecidos pela instituicao.
9.2. Das Sancdes Administrativas

Em razao das infracoes cometidas as normas previstas na Lei, os agentes de
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tratamento de dados, ficam sujeitos as seguintes sancoes administrativas aplicaveis

pela autoridade nacional:

ii.

iii.

iv.

Vi.

vii.

viii.

iX.

Xi.

Xii.

Xiii.

Xiv.

XV.

adverténcia, com indicacao de prazo para adocao de medidas corretivas;
multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu Gltimo exercicio,
excluidos os tributos, limitada, no total, a RS 50.000.000,00 (cinquenta
milhdes de reais) por infracao;

multa diaria, observado o limite total a que se refere o inciso Il;

publicizacdo da infracao apds devidamente apurada e confirmada a sua
ocorréncia;

bloqueio dos dados pessoais a que se refere a infracao até a sua regularizacao;
eliminacao dos dados pessoais a que se refere a infracao;

(VETADO);

(VETADO);

(VETADO);

suspensao parcial do funcionamento do banco de dados a que se refere a
infracao pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo,
até a regularizacao da atividade de tratamento pelo controlador;

(VETADO);

suspensao do exercicio da atividade de tratamento dos dados pessoais a que
se refere a infracao pelo periodo maximo de 6 (seis) meses, prorrogavel por
igual periodo;

(VETADO);

proibicao parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

(VETADO);

Ressalta-se que as sancdes serao aplicadas apos procedimento administrativo que

possibilite a oportunidade da ampla defesa, de forma gradativa, isolada ou

cumulativa, de acordo com as peculiaridades do caso concreto e considerados os

seguintes parametros e critérios:
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i a gravidade e a natureza das infracoes e dos direitos pessoais afetados;
ii. a boa-fé do infrator;

iii. a vantagem auferida ou pretendida pelo infrator;

iv. a condicao economica do infrator;
V. a reincidéncia;
vi. o grau do dano;

vii.  a cooperacao do infrator;

viii. a adocao reiterada e demonstrada de mecanismos e procedimentos internos
capazes de minimizar o dano, voltados ao tratamento seguro e adequado de
dados, em consonancia com o disposto no inciso Il do § 2° do art. 48 da Lei
13.709/2018;

iX. a adocao de politica de boas praticas e governanca;
X. a pronta adocao de medidas corretivas; e
Xi. a proporcionalidade entre a gravidade da falta e a intensidade da sancao.

As sancoes administrativas aplicadas pela autoridade nacional nao substitui a
aplicacao de sancoes administrativas, civis ou penais definidas na Lei n° 8.078, de 11

de setembro de 1990, e em legislacao especifica.

No calculo do valor da multa de que trata o inciso Il do artigo 52 , a autoridade
nacional podera considerar o faturamento total da empresa ou grupo de empresas,
quando nao dispuser do valor do faturamento no ramo de atividade empresarial em
que ocorreu a infracao, definido pela autoridade nacional, ou quando o valor for
apresentado de forma incompleta ou nao for demonstrado de forma inequivoca e

idonea.

O produto da arrecadacao das multas aplicadas pela ANPD, inscritas ou nao em
divida ativa, sera destinado ao Fundo de Defesa de Direitos Difusos de que tratam o
art. 13 da Lei n°® 7.347, de 24 de julho de 1985, e a Lei n° 9.008, de 21 de marco de
1995.

As sancodes previstas nos incisos X, Xl e Xll do artigo 52 serao aplicadas:
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i somente apos ja ter sido imposta ao menos 1 (uma) das sancoes de que tratam
os incisos I, I, IV, V e Vl do art. 52 deste artigo para 0 mesmo caso concreto;
ii. em caso de controladores submetidos a outros orgaos e entidades com

competéncias sancionatorias, ouvidos esses 6rgaos.

Os vazamentos individuais ou os acessos nao autorizados de que trata o caput do art.
46 da Lei poderao ser objeto de conciliacao direta entre controlador e titular e, caso
nao haja acordo, o controlador estara sujeito a aplicacao das penalidades de que

trata este artigo.

A autoridade nacional definira, por meio de regulamento proprio sobre sancoes
administrativas a infracoes a esta Lei, que devera ser objeto de consulta publica, as
metodologias que orientardao o calculo do valor-base das sancoes de multa
O valor da sancao de multa diaria aplicavel as infracoes a LGPD deve observar a
gravidade da falta e a extensao do dano ou prejuizo causado e ser fundamentado

pela autoridade nacional.

Ressalta-se que a intimacao da sancao de multa diaria devera conter, no minimo, a
descricao da obrigacao imposta, o prazo razoavel e estipulado pelo 6rgao para o seu
cumprimento e o valor da multa diaria a ser aplicada pelo seu descumprimento.
42.9 DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD
Fica criada a Autoridade Nacional de Protecao de Dados (ANPD), o¢rgao da
administracao publica federal, integrante da Presidéncia da Republica, cuja
natureza juridica é transitoria e podera ser transformada pelo Poder Executivo em
entidade da administracao publica federal indireta, submetida a regime autarquico
especial e vinculada a Presidéncia da Republica. Sendo assegurada a sua autonomia

técnica e decisoria.
A ANPD é composta:
» Conselho Diretor, 6rgao maximo de direcao: composto de 5 (cinco) diretores,

incluindo um Diretor-Presidente;

» Conselho Nacional de Protecao de Dados Pessoais e da Privacidade;
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Corregedoria;
Ouvidoria;

Orgdo de assessoramento juridico proprio; e

Y V V V

unidades administrativas e unidades especializadas necessarias a aplicacao do

disposto na Lei.

Os membros do Conselho Diretor da ANPD serao escolhidos pelo Presidente da
Republica e por ele nomeados, apds aprovacao pelo Senado Federal, nos termos da
alinea ‘f’ do inciso Ill do art. 52 da Constituicao Federal, e ocupardao cargo em
comissao do Grupo-Direcao e Assessoramento Superiores - DAS, no minimo, de nivel
5.

O mandato dos membros do Conselho Diretor sera de 4 (quatro) anos. Na hipotese
de vacancia do cargo no curso do mandato de membro do Conselho Diretor, o prazo

remanescente sera completado pelo sucessor.

Os membros do Conselho Diretor somente perderao seus cargos em virtude de
rendncia, condenacao judicial transitada em julgado ou pena de demissao

decorrente de processo administrativo disciplinar.

10. AGOES PARA ATENDIMENTO DA LGPD

A SICRES, tendo em vista sua natureza, seu porte e a complexidades de seu negocio
e considerando que se trata de uma Cooperativa de Crédito que possui principios
congruentes com os principios previstos na LGPD, realizou alguns ajustes com vistas
a atender o previsto na Lei conforme as caracteristicas da instituicao identificando

0s pontos que necessitavam de ajustes, conforme destaque a seguir:

Ficha de Matricula: inclusao de informacoes se reportando e em atendimento a
LGPD, com vistas a garantir o sigilo das informacdes, documentos, bem como
consentimento identificando a necessidade e a justificativa para o uso das

informacoes contidas na ficha de matricula;
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Site: inclusao de informacoes sobre a utilizacao de cookies de forma a permitir que

0 usuario aceite ou nao;

Politica de Privacidade: disponibilizar a Politica de Privacidade no site no link

https://www.sicres.coop.br para que todos tenham acesso e conhecimento das

praticas adotadas pela SICRES;

Treinamentos: realizar treinamentos e cursos para os colaboradores, conselheiros

de administracao e fiscal, e diretoria de forma a manté-los atualizados sobre a LGPD;

A SICRES podera adotar e implementar outros procedimentos internos que julgar

necessario a fim de atendimento da LGPD.

11.  PARAMETROS PARA MANTER-SE EM CONFORMIDADE COM A LGPD

A SICRES para manter-se em conformidade com a LGPD devera nortear seus
procedimentos internos sempre observando os itens destacados e respeitando suas

particularidades e caracteristicas:

v' Definicao dos dados pessoais buscando assim, delimitar os direitos e as
informacoes que serado protegidas pelo ordenamento juridico;

v Consentimento do usuario para que haja a coleta da informacao e
limitacao do tratamento do dado de acordo com a finalidade;

v Distincao de titularidade e responsabilidade sobre os dados, tendo em
vista a necessidade de delimitacao de funcdes e responsabilidade
assumidas por conta do tratamento de dados;

v" Indicacdo de um encarregado que ficara a cargo da comunicacao entre
os agentes, titulares e 6rgao competentes;

v" Aplicacao dos mecanismos pautados no livre acesso a informacao e na
transparéncia entre os usuarios e as organizacgoes;

v Aplicacao de medidas de seguranca e dever de reporte;

v Previsao de possibilidade de alteracao e exclusao do dado pessoal;
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v Aplicacao de sancdes no caso do descumprimento das regras; e
v" Criacao de 6rgao e/ou indicacao de pessoa competente para fiscalizar

e zelar pela protecao de dados pessoais e da privacidade.
12. INVESTIMENTOS PARA IMPLANTACAO DA LGPD

Para atendimento da LGPD e para manter a Cooperativa em conformidade, pode

haver necessidade de investimentos e este pode ser implementado em quatro niveis:

** no nivel técnico onde sao consideradas ferramentas;

% no nivel documental onde se atualiza normas, politicas e contratos;

. . . . . .

% no nivel procedimental onde se considera adequacao de governanca e a gestao
dos dados pessoais; e

% no nivel cultural onde se realiza treinamento e campanhas de conscientizacao

das equipes, parceiros, fornecedores e clientes.

Ressalta-se que a implementacao da LGPD na SICRES, considerou o grau de
complexidade da instituicao, seu porte, seu grau de maturidade e aplicacao de
Politicas de Governancas, principalmente no que tange os dados pessoais. Além
disso, sera primordial a adocao de planos de respostas a incidentes, treinamentos
periddicos com as equipes envolvidas e uma comunicacao que ocorra de forma clara

e uniforme.
13. CKECK LIST DAS ACGES PARA ATENDIMENTO DA LGPD

Para que a SICRES mantenha-se em conformidade com o previsto na LGPD é
necessario um acompanhamento constante voltado a observancia e adequacao,

quando aplicavel, dos pontos a seguir:

v" Promover a atualizacao da ficha cadastral dos empregados e associados;
v Promover a revisao e atualizacao da Politica de Privacidade em consonancia com
o previsto nas regulamentacdes de protecao de dados pessoais mais recentes.

Caso nao haja uma politica definida, necessario que seja providenciado.



27

Ssicres

v" Atualizar as clausulas contratuais que se encontre como titular de dados pessoais,
tanto se consumidor final ou funcionario;

v Promover atualizacao das clausulas contratuais mantidos junto aos parceiros e
fornecedores, que realizam ou possuem algum acesso ao tratamento de dados.
Destaque para os fornecedores de software que tratam de solucoes de gestao de
informacao, computacao em nuvem, servico de rede e monitoracao, servicos de
mensageria, e-mails marketing e midias sociais, ou seja, tudo que versar sobre
coleta, producao, recepcao, classificacao, acesso, utilizacao, transmissao,
armazenagem, processamento, eliminacao e enriquecimento de dados;

v' Verificar se o0 mapeamento do fluxo de dados contempla a nova definicao de
governanca para a Tecnologia de Informacao - TI, de acordo com 0s novos
regulamentos, no que tange os controles de consentimentos considerando o ciclo
de vida do dado sob a ética da coleta, uso, compartilhamento, enriquecimento,
armazenamento nacional ou internacional, com ou sem uso de nuvem, eliminacao
e portabilidade; e

v Prever no seu modelo de resposta de Controle de Dados, o nivel de conformidade
que a empresa se apresenta e se os controles sao auditaveis, como forma de

garantir a prevencao e aplicacao de multas e fiscalizacées.
14. RELATORIOS E DOCUMENTOS

No que tange a parte que envolve relatérios e documentos que demonstrem a

aplicabilidade dos normativos na rotina das Instituicées, deve-se observar:

= Atualizar o mapa que contemple o Fluxo de Dados Pessoais;

= Manter a tabela de temporalidade de guarda de dados no que versa sobre
consentimento, atualizada;

= A Politica de Gestao de Dados deve contemplar a assinatura inclusive de empresas
do mesmo Grupo economico, entre matriz e filial quando aplicavel,;

= Elaboracao de Politica para Tratamento de Dados Pessoais para os terceirizados
que realizam tratamento de dados pessoais;

» Atualizacao do Termo de Uso e Politica de Privacidade considerando os aspectos

de tratamento, finalidade de uso, justificativa juridica, matriz de consentimento,
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novos direitos dos usuarios como portabilidade, exclusao, minimizacao e
limitacao de uso;

= Atualizacao de clausulas contratuais em atendimento ao previsto pela LGPD;

» Atualizacao de Codigo de Conduta considerando as clausulas que preveem
respeito a Protecao de Dados Pessoais;

= (Criacao de 6rgao competente para fiscalizar e zelar pela protecao de dados
pessoais e da privacidade; e

= Por fim, atualizar a Politica de Seguranca da Informacao considerando as
clausulas da LGPD.

Esta politica entra em vigor na data de sua aprovacao e vigorara por tempo

indeterminado.
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